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Resumo: A Lei de Protecio de Dados, recém-editada no Brasil, tem a marca de resguardar, proteger e
cuidar dos dados — entendidos estes pertinentes a inovagdo e tecnologia, de cunho sensivel, privado e
pertinentes a pessoa — com a medida do zelo e da seguranca que até entdo ndo foram reservados pela
legislacdo. A pesquisa levada a termo pretende ser exploratdria, qualitativa e que terd como base uma
proposta de resolugdo de problemas. Neste sentido, a adequagio tecnoldgica e organizacional requer a
indicacdo de um “modelo de processo de resolucio de problemas”, cujo fundamento deve prestar ao
regramento normativo, cumplicidade e conformidade até entdo inexistente. Assim, processo na esfera de
protecio de dados requer procedimentos que busquem inovacdo e configuracio tecnoldgica apta ao
desempenho seguro de dados pessoais.
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Technological challenges in the normative reception process: adequacy and
compliance from the perspective of the Law of Protection of Personal Data

Abstract: The Data Protection Law, recently published in Brazil, has the mark of safeguarding, protecting
and taking care of the data — understood as pertinent to innovation and technology, sensitive, private and
pertinent to the person — with the measure of zeal and security that were not previously reserved by law.
The research carried out to term is intended to be exploratory, qualitative and based on a proposal for
problem resolution. In this sense, the technological and organizational adequacy requires the indication of
a "problem resolution process model", the foundation of which should be to regulate law, complicity and
compliance that did not exist until then. Indeed, process in the sphere of data protection requires
procedures that seek innovation and technological configuration for the safe performance of personal
data.
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1 Introdugao e Metodologia

Com os dados ganhando destaque e espaco na cena internacional e brasileira, saber
interpretar e aplicar as diferentes leis que dispde sobre Protecio de Dados Pessoais é essencial
para atuar neste novo cenario regido pela confluéncia do universo juridico e tecnolégico. A
GDPR, Lei Europeia de Protecao de Dados Pessoais, e a brasileira, no caso a Lei de Protecao de
Dados Pessoais LPDP — Lei 13709, de 14 de agosto de 2018, possuem inumeros desafios de
carater tecnologico e juridico.

Virios pontos da lei chamam particularmente a atengdo em razao do carater inovador e
desafiador que trardo quanto a sua integragdio nos diferentes sistemas de informacio e
organizacionais gerados pelas novas exigéncias legais. Varias nag¢des regularam a protecao de
dados pessoais ha décadas atras. Hoje, por exemplo, a Europa possui uma legislacio forte que
impoe diferentes metodologias nas quais a prote¢do de dados pessoais é pensada desde a
concepcao de sistemas, praticas comerciais, projetos, produtos ou qualquer outra solugdo que
envolva o manuseio de dados pessoais.

O Brasil aprovou recentemente sua Lei de Prote¢ao de Dados Pessoais. Trabalhar com os
dados pessoais agora exige especial desafio para que a protecao dispensada pela lei seja realizada
sem que com isso se perca o carater inovador e realizador buscado pelas novas tecnologias em
desenvolvimento. Por inovagao, entende-se a atividade de carater cientifico, tecnoldgico,
organizacional, financeiro ou comercial proposta e executada com o objetivo de obter produtos,
processo tecnolégico e servigos totalmente novos ou melhorados, que pode se dar em regime de
transacao comercial ou ndo. Inovacao ¢é definida como resultado da introducio de novo
conhecimento ou tecnologia econémica e socialmente util (o sentido do novo se aplica ao local
onde ¢ introduzido e nao possui sentido universal). (BRASIL, 2018).

Para tanto é necessario criar processos que permitam as organizagdes integrarem dentro de
suas estruturas as novas regras legais. Os desafios sao inumeros e em diferentes aspectos. A figura
do apéndice A demonstra, de forma exemplificava, as trés dimensGes (organizacionais,
tecnologicas e humanas) necessarias de figurarem de forma harmonica no sistema de informagao
possibilitando assim as solugdes de negocios desejadas. Neste estudo serdo levantados alguns dos
desafios de dimensoes tecnolégicas impostos pela lei geral de protecio de dados pessoais que
precisardo ser implantados nas diferentes organizagdes a partir de janeiro de 2020. A
complexidade do desafio trazido pela LPDP exige num primeiro ponto que se identifique o que é
necessario ser feito. Pois sao muitas as novidades introduzidas pela lei e que passardo a ser
cobradas. Assim sendo convém a apresentagao as organizagdes de um panorama geral do que
esta sendo solicitado em termos de adaptagdes tecnologicas para que dai se estabelecam
processos de adequagao das diferentes implementagdes exigidas pela lei.

No tocante aos procedimentos metodolégicos do presente estudo, trata-se de uma pesquisa
exploratéria, que aborda certos desafios tecnologicos encontrados quando da integracio com os
novos dispositivos legais trazidos pela lei de prote¢ao de dados pessoais. Da mesma forma pode
ser entendida como uma pesquisa qualitativa e de natureza basica que tera como base o passo 01
(um) “modelo do processo de resolucao de problemas” (LAUDON; LAUDON, 2014, p. 20).
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2 Objetivos

O objetivo geral deste estudo ¢ identificar os desafios tecnolégicos no processo de recepgao
normativa da Lei de Prote¢ao de Dados Pessoais relacionando aos principais desafios de
dimensdes tecnoldgicas decotrrentes da Lei 13709/2018, para a criacio de um “modelo de
processo de resolugao de problemas” (LAUDON; LAUDON, 2014, p. 20).

Este estudo é a primeira etapa necessaria para se “entender e solucionar problemas
organizacionais por meio dos sistemas de informacao” (Apéndice B), que podera ser aplicado
dentro das diferentes organiza¢Ges que terdo o desafio, até janeiro de 2020, de implantarem a
nova Lei de Protecdo de Dados Pessoais brasileira. Para que se possa resolver problemas, neste
caso, particularmente os referentes as exigéncias legais, é necessario, primeiramente, que exista
consenso sobre sua existéncia, suas causas € o que pode ser feito quanto a eles, levando-se em
conta os recursos limitados que as organizagoes dispée (LAUDON; LAUDON, 2014, p. 20) ¢ a
necessidade das organizagoes se adaptarem. A identificacao de alguns dos desafios tecnolégicos
da Lei de Protecio de Dados Pessoais nos sistemas de informagao podera, com o auxilio da
ferramenta do modelo de “processo de resolug¢ao de problemas” (Apéndice C) num primeiro
plano, auxiliar a evidenciar os pontos que necessitam serem trabalhados, para que se possa,
depois estabelecer diferentes propostas; avaliar e escolher as propostas e implantar as melhores
solugdes nas organizacOes publicas e privadas de forma a se cumprir as novas exigéncias
tecnoldgicas impostas pela lei.

3 Ciéncia da Informagao e Protegido de Dados

Foi uma longa gestacdo, da pedra ao byte, e da descoberta e reconhecimento quanto a
importancia da sele¢ao, arquivamento, transmissio e o proprio aprendizado, entre pratica e teoria
até dar o passo do reconhecimento da Ciéncia da Informacao.

Na histéria humana, tudo comegou com a oralidade, depois vieram os registros.
Rudimentares aos olhos atuais, mas de significado incomensuravel para a humanidade. Cita-se, o
Cilindro de Ciro “o Grande”, primeiro rei da Pérsia, que em 539 a.c conquistou a Babilonia, e
recomendou o vetusto registro que ¢ reconhecido como a 1% Carta de Direitos Humanos
(BRASIL, 2018). Também a Pedra da Roseta, decifrada recentemente, entre 1802 a 1822, por
Chanpollion, e sua inscrigao registra um decreto do rei Ptolomeu V, promulgado em 196 a.C., na
cidade Ménfis. E certo que o descjo politico, no caso, a necessidade do registro e a transmissio s
geragoes fizeram de “dados” como este, e os milhares que se seguiram, uma qualidade e condi¢ao
de seu armazenamento e transmissao, quer pelo trabalho, como também, pela prépria
necessidade humana de organizagao.

Os primeiros clentistas da informagdo, conforme revela Aradjo (2018), tiveram
reconhecimento somente no Século XX, de forma que de 1920 a 1940, da Inglaterra até¢ aos EUA
e em outros paises, os cientistas puderam abastecer seus colegas — com os Science Services — em
suas respectivas areas de estudos, com indices, resumos, canais, arquivos. Assim, os “ex”
quimicos, fisicos, engenheiros e outros cientistas algaram a condi¢ao de cientistas da Informagcao,

sairam da pratica para o universo da institucionalizagao.
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De forma concreta, em 1968, o American Documentation Institute, dos Estados Unidos,
mudou seu nome para American Society for Information Science, tornando-se a primeira
instituicao de Ciéncia da Informa¢io do mundo. Contribuiram também para sua formagcao,
primeiro a Inglaterra, com a realizagao da Royal Society Scientific Information Conference, em
1948, e a criagdo, em 1958, do Institute of Information Scientist. Pouco depois, na Unido
Soviética, foi criado o Viniti, Vserossiisky Institut Nauchnoi i Tekhnicheskoi Informatsii,
vinculado a Academia de Ciéncias. E, a seguir, em 1958, ocorreu nos Estados Unidos a
International Conference on Scientific Information, quando, a Ciéncia da Informacio alca a
condigao de ciéncia dedicada a informagao em ciéncia e tecnologia, com a preocupagao de base
dessas ag¢oes: ndo mais a necessidade de se ter a posse dos documentos, mas a prioridade dada a
sua circulacido, ao seu fluxo, ¢ a0 atendimento das necessidades dos cientistas, inclusive com a
vertente péscustodial de Documentagao, até que, em 1962 foi publicado um estudo, de autoria de
Machlup, voltado a produgio e distribuicio de conhecimentos. Em 1963, um relatério de
Weinberg apontou que as agéncias de governo fomentadoras de pesquisa cientificas deveriam
também assumir a responsabilidade pela transferéncia do conhecimento gerada nas pesquisas.
(ARAUJO, 2018).

Aqui tem-se a ponta de lanca, na medida em que varios pesquisadores passam a estudar o
processo da “comunicagdo da informacao cientifica” o estudo dos varios registros do cientista,
da ideia na sua cabeca (relatorios, seminarios, apresentacdes em eventos, artigos em peridédicos,
livros, citagdes ao trabalho, mengdes em livros-textos e enciclopédia), até as suas caracteristicas,
vantagens e desvantagens, tempo médio de produgio, entre outros aspectos, inclusive, amparar e
buscar os dados, estejam estes em bibliotecas, em arquivos, em museus, em bases de dados, em
artigos de periddicos, onde estiver, um estudioso da ciéncia da informagio estara de “olhos
abertos” e dedos disponiveis para cataloga-los. Qual seja, a “comunicacao informal” passa a
consolidar a concep¢ao da Ciéncia da Informagao e seu objeto de estudo — dos fluxos, dos
caminhos percorridos pela informacao, sua materializacao em diferentes produtos e servigos —
passa a ser uma importante licaio e fundamentagao a legislacio, da qual a nova LPDP, ¢, sem
duvida, uma destacada resposta.

Lei de Protecio de Dados Pessoais: consideracoes e desafios: Devem ser destacados na
LPDP alguns aspectos vinculados as tecnologias e que sao por ela normatizados.

Estes pontos foram identificados como desafios tecnolégicos a serem suplantados em razao
da necessidade das novas exigéncias legais, de forma a se integrarem ou coexistirem com 0s

sistemas de informacao atuais e, neste aspecto, anunciar o estado da arte.

4.1 Anonimizagio (art. 11, § 3°, da Lei 13709/2018)

O processo de eliminagio ou modificagio da informagio pessoal existente numa base de
dados, com o objetivo de dificultar ou impedir a identificagao univoca dos individuos.

A referida lei dispoe sobre padroes e técnicas utilizados em processos de anonimizagao e
regulamenta as possiveis verificagoes acerca de sua seguranga. O grande desafio tecnolégico ainda
¢ como utilizar os dados mesmo que anonimizados, por exemplo, no processo de busca de
determinados dados sem comprometer a anonimizagao
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De acordo com a utilizagao de técnicas e o alcance dos objetivos, podem ser considerados
trés divisoes: de-identificacao, anonimiza¢iao e pseudonimizagao.

A de-identificagdo é o processo de remogao ou ofuscagao de toda a informagao pessoal de
uma base de dados, com o objetivo de impedir a identificagio dos individuos. E possivel reverter
a de-identificacao através de uma tabela de mapeamento (ligando os registros originais aos
registros de-identificados). Ela suprime todos os atributos identificadores e também modifica os
“quasi-identifiers”, mediante processos de generalizagao.

Um nivel mais elevado da de-identifica¢do ¢ a anonimizacao, quando a pretensao ¢ tornar
impraticavel, ou até mesmo impossivel (com o uso de todos os meios considerados razoaveis) a
re-identificagao. Este processo impossibilitaria inclusive o préprio técnico que realizou a
operagao inicialmente de reverter o procedimento. Merece destaque o fato da defini¢do ser
adaptavel ao contexto tecnolégico do momento: “todos os meios considerados razoaveis”. A
afirmativa leva a ponderagao de quais seriam os recursos necessarios, o custo do processo e o
conhecimento necessario para realizar uma re-identificagao.

Ja a pseudonimiza¢do objetiva substituir todos os identificadores pessoais por palavras ou
codigos gerados artificialmente, os quais poderdo funcionar como representagdes mascaradas
dos dados originais. Uma pseudonimizag¢ao relevante possui uma preocupacio adicional
relacionada com a incidéncia sobre os atributos “quasi-identifiers” (por exemplo a data de
nascimento), e que a atribuicao de cédigos seja realizada de forma aleatéria e independente dos
valores originais (muito embora podendo ocasionalmente continuar relacionados entre si).

Infelizmente, diversos casos tém evidenciado  as falhas em processos de
anonimiza¢ao. Estas situacOes tém evidenciada a necessidade do envolvimento de especialistas
nos processos de anonimizagao, ja que qualquer erro podera gerar repercussoes na imagem da
organizagao.

A simples remogao de atributos identificadores (nome, telefone, etc.) nunca sera suficiente
para eliminar os riscos de quebra de privacidade. Por outro lado, é constante a possibilidade de
um hacker acessar outras bases de dados externas, possibilitando o cruzamento dessa informacao
com os dados que se pretendam anonimizar (Pinho, 2017).

4.2 Direito ao esquecimento (art. 16, Lei 13709/2018).

O direito ao esquecimento diz respeito aos direitos privativos da personalidade, corolario do
direito a intimidade, a privacidade, a honra e a imagem, e, na sociedade da informacao, apesar de
conservar a pertinéncia com o principio da dignidade do ser humano, diz respeito as inumeras
noticias disseminadas pelos meios de comunicagdo e tem vinculo com a prote¢io de dados,
pessoais e sensiveis, de onde decorrem inumeros problemas de violagdo da personalidade
acarretada pela perpétua exposi¢ao de dados.

Nesse contexto, os dados pessoais serdo eliminados apds o término de seu tratamento, no
ambito e nos limites técnicos das atividades, autorizada a conservagao para algumas finalidades.
Existem dificuldades técnicas para o seu cumprimento dada a grande quantidade de replicagoes e
copias de dados.
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Os controladores sao obrigados a fornecer relatérios de tratamento quando requisitados
pelos titulares, sendo exigido nao s6 uma plataforma de atendimento a essas requisicdes como
também uma organiza¢ao dessas informagdes internamente pelas institui¢oes (art. 18).

Nao s6 ¢ necessario que a instituicdo consiga estruturar os dados requisitados de maneira que
possa haver a portabilidade: ela deve prover os recursos técnicos e manter contato com outras
institui¢oes para que os canais de portabilidade funcionem corretamente (art. 18, inciso V).

4.3 Transferéncia internacional de dados (art. 33, Lei 13709/2018)

A transferéncia internacional de dados pessoais é permitida nos seguintes casos: a) para
paises ou organismos internacionais com grau de prote¢io de dados pessoais; b) quando o
controlador apresentar garantias de cumprimento dos principios, dos direitos ¢ do regime de
protecao de dados; c¢) quando a transferéncia for necessaria para a cooperacao juridica
internacional entre 6rgaos publicos de inteligéncia, de investigagdo e de persecucao; d) quando a
transferéncia for necessaria para a protecio da vida ou da incolumidade fisica do titular ou de
terceiro; €) quando a autoridade nacional autorizar a transferéncia e esta resultar em compromisso
assumido em acordo de cooperagao internacional; g) quando a transferéncia for necessaria para a
execucao de politica publica ou atribui¢do do servigo publico; h) quando o titular tiver fornecido
o seu consentimento especifico para a transferéncia, com informacdo prévia sobre o carater
internacional da operagao; i) quando necessario para atender as hipdteses seguintes: -para o
cumprimento de obrigagao legal ou regulatéria pelo controlador; - para a execugdo de contrato ou
de procedimentos preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados; e para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral. Cumpre também destacar que, nos termos da Lei n® 12527/2011, as pessoas juridicas de
direito publico, na esfera de suas competéncias e atividades, poderao requerer a autoridade
nacional a avaliacio do nivel de protecio de dados pessoais dispensados pelo pais ou organismo
internacional.

No mesmo sentido da portabilidade, a transferéncia internacional de dados é um desafio
para as instituicdes que necessitem/desejem efetuar a transferéncia nio s6 pelos requisitos
autorizados pela Lei quanto pelas dificuldades técnicas em efetuar essa empreitada.

4.4 Decisées automatizadas: (Art. 20, da Lei 13709/2018)

O titular dos dados tem direito a solicitar revisdo, por pessoa natural, de decisdes tomadas
unicamente com base em tratamento automatizado de dados pessoais que afetem seus
interesses, inclusive de decisdes destinadas a definir o seu perfil pessoal, profissional, de consumo
e de crédito ou os aspectos de sua personalidade. A possibilidade de rever decisGes
automatizadas sera um grande desafio para as instituicoes que trabalham com significativos
volumes de  dados — em qualidade e quantidade — pois seus sistemas terdo que conter
informagoes suficientes que justifiquem a decisio para que a mesma possa ser revista, se for o
caso. Em larga escala, o atendimento a essas demandas também tera que ser incorporado a0s
sistemas utilizados. Esse parece ser um desafio enorme para instituicdes que niao tem a
preocupagao de seguranca em tecnologia de Big Data.
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4.5 Relatorios de impacto (Art. 38, Leil3709/2018).

A autoridade nacional podera determinar ao controlador que elabore relatério de impacto a
protecao de dados pessoais, inclusive de dados sensiveis, referentes as opera¢des de tratamento
de dados, observados os segredos comercial e industrial das relagdes de negdcios, e especialmente
o sigilo e a confidencialidade entre pessoas e gestao.

As institui¢des deverdao ter conhecimento e auditar seus sistemas para que os relatérios de
impacto possam ser construidos, decorrentes de processos e procedimentos para o caso de

vazamento de dados.

4.6 Boas praticas de seguranga (Art. 46, Lei 13709/2018).

Os agentes de tratamento devem adotar medidas de segurancga, técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas
de destruicao, perda, alteragio, comunicagdo ou qualquer forma de tratamento inadequado com
vistas a impedir a configuracao de ilicitudes.

Para tanto, as atividades de tratamento de dados pessoais, inclusive as relativas aos dados
sensiveis, devem primar pela observancia do principio da boa-fé, bem como, caracterizada, sua
finalidade, adequagao, necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca,
prevencao, nao discriminagao; responsabilizacio e prestagdo de contas, no caso, a adogao de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecao de dados pessoais e, inclusive, da eficacia dessas medidas.

E certo que pelo § 1° do art. 46 da LGPD, a autoridade nacional podera dispor a respeito de
padrdes técnicos minimos, visando tornar aplicaveis as disposi¢coes contidas no seu caput, para o
qual levara em conta as seguintes situagoes: a natureza das informagdes tratadas, as caracteristicas
especificas do tratamento e o estado atual da tecnologia, especialmente.

Embora ainda ndo estejam regulados pela autoridade, as instituicdes deverdo atender a
padrdes técnicos para o tratamento de dados pessoais. Pela lei, entende-se que a autoridade ira
apontar regularmente as revisdes em virtude da evolugdo da tecnologia e de novos padrdes de
seguranca (Apéndice D).

4.7 Privacidade por default e por design

Art. 46, § 2° Lei As medidas de que trata o caput deste artigo deverdo ser observadas desde
a fase de concepgao do produto ou do servigo até a sua execugao.

Tanto na concepgao dos sistemas que fazem tratamento de dados quanto na sua execugao,
deverdo ser observadas as garantias, prerrogativas e diretrizes da lei para o tratamento de dados
pessoais. Isso significa uma revisao completa dos sistemas que fazem esse tipo de tratamento,
assim como uma preocupagao para os sistemas que estao em desenvolvimento e que virao a ser
desenvolvidos. Em sistemas mais antigos e integrados em diferentes plataformas, isso pode
significar uma revisao completa ou até mesmo uma necessidade de reestruturacio de sistemas
inteiros, em virtude da complexidade de se ter um sistema com protegdo de privacidade desta
forma.
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4.8 Vazamento de dados

Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de
incidente de seguranga que possa acarretar risco ou dano relevante aos titulares.

A constru¢ao dos relatérios de vazamento devera ser pautada em informagdes acerca dos
mesmos € nos riscos que eles representam, além das medidas que foram tomadas e serdo tomadas
acerca dos incidentes. Isso representa uma enorme mudanga técnica no tratamento de dados
pessoais das empresas, uma vez que a identificacio de um vazamento, suas solugdes técnicas
imediatas e as mudancgas que deverdo decorrer em virtude dos mesmos representam um desafio
tanto juridico quanto tecnolégico, pautando-se na seguranc¢a da informagao.

5 Resultados

Verifica-se que os objetivos propostos para o presente estudo foram atingidos uma vez que
alguns dos principais problemas tecnologicos da lei foram elencados permitindo que se possa
avancar, num futuro estudo, para a etapa dois, ou seja, para o “modelo de processo de resolucao
de problemas” (LAUDON; LAUDON, 2014, p. 20), pertinentes a implantagao dos desafios

tecnoldgicos nas organizagoes.

6 Conclusao

A identificacdo de alguns dos principais pontos dos desafios tecnolégicos impostos pela Lei
13709/2018, permite a identificagao de diferentes problemas que precisam ser resolvidos, e desta
forma caracteriza a etapa 1 necessaria para o “modelo processo de resolucio de problemas” que
podera auxiliar as organizagoes a implantarem solugoes adequadas e que satisfagam as exigéncias
legais de protecao de dados pessoais. Este primeiro passo é o ponto de partida para se criar um
caminho rumo ao encontro das melhores solugdes para a implantacio da nova normatizagao de
protecao de dados pessoais nas organizagoes.
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Fonte: Sistemas de Informacdo Gerenciais, LANDON; LANDON, 2014, p.255).
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Fonte: Sistemas de Informacao Gerenciais, LANDON; LANDON, 2014, p. 20).

Apéndice C -
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Fonte: Sistemas de Informagao Gerenciais, LANDON; LANDON, 2014, p. 20).
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Apéndice D -

Fonte: Sistemas de Informagao Gerenciais (LANDON; LANDON, 2014, p. 256).
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Titulo: Desafios tecnolégicos no processo de recep¢ao normativa: adequagio e conformidade na
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Transcri¢ao da apresentagao

Bom dia, gostaria de agradecer a oportunidade de participar do 1° Workshop de Informacao,
Dados e Tecnologia, quero falar alguma coisa a respeito dos autores deste trabalho Andreia
Willemin ela possui uma vasta experiéncia na area juridica em prote¢ao de dados.

Atualmente faz pds-graduagao em nossa universidade na area de tecnologia da informacao,
doutora Geralda de Faria é procuradora Federal junto a Universidade Federal eu sou Claudio,
atualmente coordenador em exercicio do programa de poés-graduagdo em administragdo
universitaria dessa cidade.

O titulo do nosso trabalho é desafios tecnolégicos no processo de recep¢ao normativa
adequacao e conformidade na perspectiva de lei de protecao de dados pessoais os dados pessoais
estao ganhando destaque no ambito nacional e internacional saber interpretar e aplicar as
diferentes leis que dispde sobre a protecao de dados pessoais ¢ essencial para atuar nesse novo
cenario regido pela confluéncia do universo juridico e tecnologico.

A lei europeia de protecao de dados e a lei de protegao de dados no Brasil possui inumeros
desafios de carater tecnolégico e juridico o Brasil aprovou recentemente a sua lei de protecao de
dados pessoais trabalhar com os dados pessoais agora exige especial desafio para a sua para que a
protecao dispensada pela lei seja realizada sem que com isso se perca o carater inovador e
realizador buscado pelas novas tecnologias em desenvolvimento.

A complexidade do desafio trazido pela lei de protecao de dados pessoais exige um primeiro
ponto que se identifique o que ¢ necessario ser feito pois sao muitas novidades introduzidas pela
lei e que o passardo a ser cobradas de toda a sociedade.

Para tanto ¢ necessario criar processos que permitam as organizagoes integrarem dentro das
suas estruturas as novas regras legais para tanto faz-se necessario desenvolver politicas e planos
de seguranca promover a cultura e mentalidade de seguranca implantar sistema de criptografia
armazenar senhas criptografadas em um servidor separado segundo Laudon e Laudom (2014).

Os procedimentos metodolégicos deste trabalho do ponto de vista do seu objetivo um
trabalho exploratério sob o ponto de vista da abordagem do problema qualitativo do ponto de
vista de sua natureza na pesquisa basica.

O objetivo deste desse estudo e identificar os desafios tecnoldgicos no processo de recepgao
normativa da lei de prote¢ao de dados pessoais relacionando as principais desafios de dimensoes
tecnoldgicas decorrentes da lei 3709 de 2018 para a criagio de um modelo de processo de
resolugao de problemas.

Este estudo é a primeira etapa necessaria para que entender e solucionar problemas
organizacionais por meio dos sistemas de informacao este modelo podera ser aplicado dentro das
diferentes organizagdes que o terdo um desafio até 2020 implantarem a nova lei de protegao de
dados pessoais brasileira.

A identificagdo de alguns desafios tecnolégicos a lei de protecao de dados pessoais nos
sistemas de informagiao podera num primeiro plano auxiliar a evidenciar os pontos que
necessitam serem trabalhados para que se possa depois estabelecer diferentes propostas.

Em relagao a ciéncia da informagao e prote¢ao de dados ela tem uma longa trajetéria na vida
humana da pedra ao byte a descoberta ao reconhecimento contudo os primeiros cientistas da

460



informacao tiveram somente reconhecimento no século 20 um exemplo a pedra da Rozeta
decifrada entre 1802 a 1822 por Chanpollion ela traz uma inscri¢ao registrando um decreto do rei
Ptolomeu V promulgado em 196 antes de Cristo na cidade de Menfins.

Em relagdo ainda a lei de protecdo de dados consideracoes desafios dela deve ser destacados
na lei de protecio de dados pessoais alguns aspectos vinculados as tecnologias que sao por ela
normatizados.

Esses pontos foram identificados como desafios tecnolégicos a serem suplantados em razao
da necessidade das novas exigéncias legais de forma a se integrarem o coexistirem com Os
sistemas de informacdes atuais.

Desafios: primeiro a anonimizagdo, o que dizer o objetivo ¢é dificultar ou impedir a
identificacio univoca dos individuos esse fato é muito importante direito ao esquecimento
segundo desafio tem vinculo com a protecao de dados pessoais e sensiveis e onde decorre em
indmeros problemas de viola¢ao da personalidade acarretada pela perpétua exposicao de dados.

Outro desafio transferéncia internacional de dados para que isso acontega para que seja
permitido alguns critérios na nossa lei foram incluidos dentro deles paises ou organismos
internacionais com grau de prote¢ao de dados é necessario esta estabelecido 14 também quanto o
controlador apresentar garantias de cumprimento dos principios dos direitos e do regime de
protecao de dados quando a transferéncia foi necessaria para cooperagao juridica internacional
para a prote¢ao a vida para execucdo de politicas publicas e o titular acima de tudo ter fornecido
o seu consentimento, isso sio dados importantes para que se possa ter uma transferéncia
internacional de dados.

O quarto desafio decisdes automatizados o titular dos dados tém o direito a solicitar revisao
por pessoa natural de decisGes tomadas unicamente com base em tratamentos automatizados de
dados pessoais que afete seus interesses isso requer muita tecnologia. Quinto desafio, relatorios
de impacto a autoridade nacional podera determinar ao controlador que elaborem relatério de
impacto a prote¢ao de dados pessoais.

Sexto desafio boas praticas de seguranca a adotar medidas de segurancas técnicas e
administrativas aptas a proteger os dados pessoais de acesso nao autorizados privacidade default
ou por design deverao ser observadas as garantias prerrogativas e diretrizes da lei para o
tratamento de dados pessoais isso significa uma revisao completa dos sistemas que fazem esse
tipo de tratamento. Oitavo desafio privacidade por deixou o design o controlador devera
comunicar a autoridade nacional e ao titular a ocorréncia de incidente e seguranga que possam
acarretar risco ou dano relevante aos titulares assim apds analise dessa conjuntura verifica-se que
os objetivos propostos para o presente estudo foi atingido uma vez que alguns dos principais
problemas tecnoldgicos da lei foram elencados permitindo assim que se possa avangar no futuro
estudo para a segunda etapa, ou seja, para o modelo de processo de resolugao de problemas
pertinentes a implantagao dos desafios tecnolégicos nas organizagdes.

Concluindo a identificacdo de alguns dos principais pontos do desafio tecnolégico impostos
pela lei 13.709 de 2018 permite apontar diferentes problemas que precisam ser resolvidos etapa 1
este modelo podera auxiliar as organiza¢oes a implantar solugdes adequadas e que satisfagcam as

exigéncias legais de protecao de dados pessoais e assim esse primeiro passo ¢ o ponto de partida
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para se criar um caminho ao encontro das melhores solu¢bes para a implantagdo da nova
normatizagao de prote¢ao de dados pessoais nas organizagoes.

Assim sendo agradego a oportunidade em nome da Andréia da Geralda eu agradeco essa
oportunidade esta participando e divulgando um pouco no nosso estudo frente a normatizagao

dessa lei nas organizagdes em especial nas universidades também, muito obrigado.
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Slides da apresentagido

Titulo: Desafios tecnolégicos no processo de recep¢ao normativa: adequagio e conformidade na
erspectiva da Lei de Prote¢do de Dados Pessoais.
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