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Resumo:

A transformacdo da sociedade, associada ao desenvolvimento tecnolégico e da comunicacéo, provocou
grandes mudancas nas inter-relagdes sociais. Novos paradigmas, como a Sociedade da Informacéo, surgiram
com a universalizacdo do acesso a informacdo e da propagacéo crescente do fluxo de dados, contudo a
criminalidade ndo esta alheia ao fenbmeno das transformacdes da sociedade. O surgimento da Internet
facilitou que criminosos pudessem propagar praticas ilicitas mais facilmente. Crimes relacionados a violéncia
sexual de criangas e adolescentes ganharam um potencial lesivo muito maior com o advento da rede mundial
de computadores, pois pedéfilos passaram a compartilhar na Deep Web manuais e guias para ensinar
praticas e técnicas de violéncia sexual infantil. Nesse contexto, a presente pesquisa tenta produzir um
conjunto de diretrizes e principios de prevencé@o do crime de Pornografia Infantil, através da andlise de
manuais de pedofilia disponibilizados na Deep Web. Esta pesquisa caracteriza-se como exploratéria e
gualitativa, sendo explorada através da analise e categorizacdo de manuais de pedofilia; das percepc¢des de
policiais no enfrentamento ao problema; e, das percepcdes de profissionais da area psicossocial no
acolhimento das vitimas. Dessa forma, busca-se fornecer um rol de diretrizes de prevencao que possam
subsidiar acdes de Estado na promocéao de politicas publicas de combate a Pornografia Infantil.
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Abstract:

The transformation of society, associated with technological development and communication, has brought
about great changes in social interrelationships. New paradigms, such as the Information Society, have
emerged with the universalization of access to information and the growing spread of data flow, yet crime is
not alien to the phenomenon of the transformations of society. The emergence of the Internet has made it
easier for criminals to propagate illicit practices more easily. Crimes related to sexual violence against children
and adolescents have gained much greater potential with the advent of the global computer network, as
pedophiles began sharing Deep Web manuals and guides to teach practices and techniques of child sexual
violence. In this context, the present research tries to produce a set of guidelines and principles of prevention
of the crime of Child Pornography, through the analysis of pedophilia manuals available in the Deep Web. This
research is characterized as exploratory and qualitative, being explored through the analysis and
categorization of pedophilia manuals; perceptions of cops in coping with the problem; and of the perceptions
of psychosocial professionals in the reception of the victims. In this way, we seek to provide a set of prevention
guidelines that can support State actions in the promotion of public policies to combat Child Pornography.
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1 Introducgéo possibilitou a propagacdo de aclbes

criminosas.

O paradigma da Sociedade da
Informacdo ou Sociedade em Rede
demonstra que as atuais transformacfes
sociais sdo permeadas pelo uso da
Tecnologia da Informacdo e Comunicagdo —
TIC. O advento da Internet afetou as relacdes
sociais, as técnicas de producao, a cultura e o
proprio conceito de poder, promovendo
transformacfes nas experiéncias humanas e
na prépria estrutura social. Todavia, 0 uso a
rede mundial de computadores também

Especialmente, os crimes que envolvem
violéncia sexual contra menores de idade
passaram a ter um potencial lesivo ainda
maior como o0 uso crescente do “ambiente
virtual’. O grande desafio da sociedade em
geral, por meio dos 6Orgdos de seguranca
publica e de entidades de apoio, é buscar
medidas efetivas de protecdo de suas
criangas e adolescentes a fim de combater
tais crimes, 0s quais causam consequéncias
nefastas as vitimas desses abusos.
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1.1 Referencial teérico:

Dados da Pesquisa Nacional por Amostra
de Domicilios Continua - PNAD Continua,
realizada pelo Instituto Brasileiro de Geografia
e Estatistica (IBGE), no quarto trimestre de
2016, revelaram que: i) 69,3% dos brasileiros
tém acesso a rede mundial de computadores;
i) em 97,2% dos domicilios em que havia
acesso a Internet, o equipamento mais usado
era o telefone celular; e, iii)) 94,2% das
pessoas de 10 anos ou mais de idade, usam
a Internet com a finalidade de enviar ou
receber mensagens de texto, voz ou imagens
por aplicativos diferentes de e-mail. (BRASIL,
2016).

Outra informagao relevante, apurada na
PNAD - Continua, é o percentual de menores
de idade que tem acesso a Internet. No grupo
de 10 a 13 anos de idade, as meninas
apresentam percentual 67,5%, superior aos
meninos (65,2%); e, no grupo de 14 a 17 anos
de idade, o percentual das meninas sobe para
85,1% e os meninos para 80,1%. Conforme
mostrado no gréfico 1.

Grafico 1: Percentual de pessoas que utilizam a
Internet — Brasil — 4° trimestre de 2016
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Fonte: IBGE, Diretoria de Pesquisas, Coordenacéo
de Trabalho e Rendimento, Pesquisa Nacional por
Amostra de Domicilios Continua 2016.

De fato, com a evolucdo da sociedade e
o desenvolvimento das tecnologias e das
comunicagoes, a rede mundial de
computadores passou a ser recorrida como

meio de sociabilidade e de entretenimento,
entre criangas e jovens gque buscam as redes
sociais para passar o tempo e fazer amizades
(FERREIRA; SOBRINHO, 2012).

Por outro lado, criminosos usam a
Internet com o objetivo de realizar tentativas
de aliciamento de possiveis vitimas (criancas
e adolescentes) de violéncia sexual,
justamente pelas facilidades tecnolégicas
oferecidas (CAPPELLARI, 2018) e pela
dificuldade de serem identificados.

Em 2018, apenas no periodo de janeiro a
junho, o Ministério dos Direitos Humanos da
Presidéncia da Republica, por meio do Disk
100, recebeu 9.297 dendncias de violagdes
sexuais contra menores de idade. Nesse
levantamento, a violéncia sexual € a quarta
violagdo mais denunciada, atras apenas da
negligéncia (26.242 casos), da violéncia
psicologica (17.031 casos) e da violéncia
fisica (14.355) (BRASIL, 2018). O gréfico 2
retrata esta realidade.

Gréfico 2: Principais ViolagBes Sexuais contra
menores de idade (janeiro a junho de 2018)

VIOLENCIA SEXUAL
9.297

Fonte: Elaborado pelo autor (Dados Disk 100, 2018)

Dessas denuncias de violagdes sexuais
contra criangas e adolescentes:

e 68% estdo relacionadas a situacdes de
abuso sexual;

o 15% a exploracado sexual; e,

e 14% a pornografia infantil.

Para aprofundar neste grave problema, o
Atlas de Violéncia 2018, produzido pelo
Instituto de Pesquisa Econdmica Aplicada
(Ipea) e pelo Férum Brasileiro de Seguranca
Publica (FBSP) revelou que, no ano de 2016,
as policias brasileiras registraram 49.497
casos de estupro e o Sistema Unico de Saude
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(SUS) notificou 22.918 incidentes desta
mesma natureza; sendo que, em quase 68%
do total de casos de estupro ocorridos no
Brasil, as vitimas eram criancas ou
adolescentes; revelando ainda que 63,8% dos
casos de estupros coletivos envolviam
menores de idade. No grafico 3, o destaque
fica nos casos da participacdo de criancas e
adolescentes nos casos de estupros coletivos.

Grafico3: Brasil: distribuicdo percentual das vitimas
de estupro no total de casos e nos estupros
coletivos, 2016
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Fonte: Microdados do Sinan/Dasis/SVS/Ministério
da Saude. Elaborado Diest/Ipea e FBSP, 2016.

As formas violéncia sexual infantojuvenil
envolvem um cenério complexo de seguranca
publica, associado aos graves danos fisicos e
psicoldgicos acometidos as vitimas, a relacao
de proximidade dos agressores, e ao local dos
fatos que, devido aos avangos tecnoldgicos,
teve, ainda, seu espaco expandido para o
ciberespaco (CASTELLS, 1999) por meio da
Internet. “[...] diante das novas possibilidades
de inter-relagdo propiciadas pela Internet,
poucas vezes a pedofilia esteve tao visivel e,
ao mesmo tempo, tao dificil de ser controlada”
(CAPPELLARI, 2018, p. 1).

Nesse contexto de expansdo da
criminalidade, peddfilos, na rede mundial de
computadores, passaram a disponibilizar on-
line fotos e videos contendo cenas de sexo
infatojuvenil, tanto com o intuito de perpetrar
sua satisfacdo pessoal, bem como para
utilizar como “moeda de troca” na aquisicao
de novos videos e imagens em comunidades
de pedofilia. Por estes motivos, a Internet se
tornou o meio mais usado para a distribuicdo
e compartiihamento deste material ilicito
(CAPPELLARI, 2018), através de redes
sociais, de redes peer-to-peer (P2P), de

grupos de Whatsapp e da rede profunda,
conhecida como Deep Web.

Cabe ressaltar que peddfilos tém
compartilhado na Deep Web manuais de
pedofilia a fim de divulgar praticas e técnicas
de abuso sexual de menores de idade. Tais
guias tém como objetivo ensinar:

Sobre a sexualidade infantil;

Sobre os riscos envolvidos;

Quando comecar, idade ideal,

Onde encontrar uma crianca (filhos

préprios, familia, maes com filhos,

creches, escolas, na rua,;

e Como escolher bem das possiveis
vitimas;

e Como abordar ou se aproximar de
criangas ou adolescentes;

e Como conquistar a mée para ter
acesso a vitima, menor de idade;

e Como conquistar a confianca da
vitima;

e Como concretizar o abuso sem deixar
marcas;

e Como fazer a crianca te dar prazer; e,

e Como se prevenir da agao policial.

Na “Era da Informacdo”, referida por
Burke (2003), a informacédo tem valor para a
sociedade e promove o seu desenvolvimento.
Entretanto, a divulgagcdo de manuais para
ensinar a praticar o mal vai de encontro ao
conceito de Sociedade da Informacdo
(CASTELLS, 1999) e se contrapde a todos os
valores sociais.

O presente estudo busca, através da
analise de manuais de pedofilia, de
entrevistas com policiais que atuam no
enfrentamento do problema e de entrevistas
de profissionais da area psicossocial que atual
no acolhimento e tratamento das vitimas,
propor uma estrutura de diretrizes e principios
de prevencdo que ajudem a sociedade no
combate a pornografia infantil, servindo de
matéria-prima para a elaboragcdo de
campanhas publicitérias, palestras
educacionais e agdes de conscientizacao.

A questdo central a ser respondida é:
Como podemos combater e previr a
pornografia infantil no contexto da Sociedade
de Informagéo? Com o intuito de responder
esta indagacdo, 0s seguintes objetivos

I Workshop de Informagé&o, Dados e Tecnologia, UFPB, Brasil



especificos foram elaborados: a) Analisar as
relacbes da Sociedade da Informacdo com o
contexto do crime de pornografia infantil; b)
Identificar e caracterizar os manuais e guias
de pedofilia disponibilizados na Deep Web; c)
Coletar as percepcbes de policiais que
trabalham no combate aos crimes de violéncia
sexual infantojuvenil; d) Verificar e analisar as
percepcbes de profissionais da area de
assisténcia psicossocial que atuam no
acolhimento e tratamento de menores vitimas
de abusos sexuais, e; e) Identificar os fluxos
institucionais dos 6rgéos publicos que atuam
na area de seguranca publica e de assisténcia
psicossocial.

2 Objetivos

2.1 Objetivo Geral: Produzir um conjunto de
diretrizes e principios de prevencao do crime
de Pornografia Infantil através da andlise de
guias e manuais de pedofilia disponibilizados
na Deep Web.

2.2 Objetivos Especificos:

A tabela 1 lista os objetivos especificos
do presente estudo:

Tabela 1: Objetivos Especificos.
a) Analisar as relacdes da Sociedade da Informacéo
com o contexto do crime de pornografia infantil.

b) Identificar e caracterizar os manuais e guias de
pedofilia disponibilizados na Deep Web.

c) Coletar as percepcdes de policiais que trabalham
no combate aos crimes de Vvioléncia sexual
infantojuvenil.

d) Verificar e analisar as percepc¢des de profissionais
da area de assisténcia psicossocial que atuam no
acolhimento e tratamento de menores vitimas de
abusos sexuais.

e) Identificar os fluxos institucionais dos o6rgaos
publicos que atuam na area de seguranga publica e
de assisténcia psicossocial.

Fonte: Elaborado pelo autor, 2018.

3 Procedimentos Metodolégicos

Neste estudo serdo analisados 04
manuais de pedofilia e serdo entrevistados

profissionais da area de seguranca e
assisténcia  psicossocial  envolvidos no
contexto do crime de Pornografia Infantil no
intuito de propor uma estrutura de diretrizes e
principios que possam dar apoio a prevencao
deste tipo de ilicito.

3.1 Caracterizacdo da Pesquisa

A abordagem do problema é qualitativa,
em virtude da busca da compreensdo dos
elementos associados ao contexto da
prevencéo da Pornografia Infantil. E um estudo
de carater exploratoria-descritivo uma vez que
que “pressupdem (sic) que o investigador
tenha um conhecimento aprofundado a
respeito dos fendbmenos e problemas que esta
estudando” (KOCHE, 2010, p.126). Dessa
forma, a meta é analisar a questdo da
prevengao a partir de diferentes perspectivas,
por meio do emprego de entrevistas com
guestionamentos semiestruturados (ROSA;
ARNOLDI, 2006).

A pesquisa € caracterizada quanto aos
procedimentos metodoldbgicos como
documental, pois “vale-se de materiais que ndo
receberam ainda um tratamento analitico.”
(GIL, 2008, p.51), como os guias de peddfilia
disponibilizados na Deep Web.

A tabela 2 detalha os procedimentos
metodolégicos:

Tabela 2: Procedimentos Metodolégicos.
a1) Levantamento da legislacdo patria vigente
relacionada ao crime de pornografia infantil.

az) Levantamento bibliografico de artigos e publicacdes
cientificas relacionadas a intersecdo da Ciéncia da
Informacé&o, pornografia infantil e prevencao.

b) Anélise de conteldo das principais dicas
recomendac¢6es compartilhadas por peddfilos.

c) Realizar de entrevistas semiestruturadas com
policiais que atuam no combate ao crime de
pornografia infantil.

d) Realizar de entrevistas semiestruturadas com
psicélogos e assistentes sociais que atuam com
menores vitimas de violéncia sexual.

e) Levantamento de protocolos, fluxos e rotinas de
trabalho dos 6rgéos envolvidos no enfrentamento do
problema.

Fonte: Elaborado pelo autor, 2018.
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Por fim, quanto ao referencial tedrico, é
importante salientar que neste estudo sao
apresentados dados, graficos e andlises no
intuito de tentar demonstrar a dimensdo do
problema da violéncia sexual infantil no Brasil.
Entretanto, a presente pesquisa tem como
eixo central a extracdo de conteldo de
manuais de pedofilia disponibilizados na Deep
Web com o intuito de fomentar a prevencao,
dessa forma serd produzida a partir de um
levantamento bibliografico (LAKATOS,
MARCONI, 2010), através livros e artigos de
periédicos que tenham relagdo com a Ciéncia
da Informagé&o, crimes de violéncia sexual
infantil e prevencgao.

A pesquisa da  fundamentacéo
bibliografica sera realizada nas bases de
dados: Library and Information Science
Abstracts (LISA), SUCUPIRA, SCOPUS e
Web of Science (Wo0S), tendo em vista a
grande quantidade de periodicos nestas
bases e 0 seu reconhecimento internacional.

4 Resultados

A iminente pesquisa encontra-se numa
etapa inicial, tendo sido realizado o
levantamento da legislacdo patria relacionada
a questdo da protecdo da criangca e do
adolescente, bem como da legislacdo
associada aos crimes de violéncia sexual de
menores de idade.

Foi realizada a também a Revisdo
Sistemética da Literatura relacionada a
relacio da Ciéncia da Informacao,
Pornografia Infantil e prevencéo.

Ao longo da pesquisa, serdo analisados
guatro manuais de pedofilia intitulados:

“How to practice child love”;
“The Pedophile's Handbook”;
“Pedo playground”;

“DDLG Guide”.

A fase atual é a analise e categorizacao
dos manuais de pedofilia disponiveis na Deep
Web. Tendo sido iniciado a traducdo e
categorizacdo do primeiro dos quatro manuais
de pedofilia disponibilizados na Deep Web.

A tabela 3 apresenta os resultados
realizados e esperados relacionando-os aos
objetivos  especificos e procedimentos
metodoldgicos:

Tabela 3: Resultados.
ai1) Resultado Esperado: Fundamentacgéo legal sobre
o crime de Pornografia Infantil.

ai1) Resultado Realizado:
I. Arts. 109, 144, 227 da Constituicdo da Republica
Federativa do Brasil
Il. Convencao sobre os Direitos da Crianca adotada
pela Assembleia Geral das Na¢Ges Unidas
Ill. Lei n° 8069/90 (Estatuto da Criangca e do
Adolescente - ECA)
IV. Lei n®11829/2008 (alterou 0 ECA)
V. Decreto 99.710/90 - Convencéo sobre os Direitos
da Crianca
VI. STJ, RECURSO ESPECIAL N° 1.543.267 — SC
(03/12/2015)
VIl. STF, RECURSO EXTRAORDINARIO 628.624
(Minas Gerais);

az) Resultado Esperado: Fundamentagdo tedrica
sobre as interse¢fes da Sociedade da Informagdo com
o crime de Pornografia Infantil.

az) Resultado Realizado:
|. Revisdo Sistematica da Literatura.

b) Resultado Esperado: Categorizacéo das dicas e
recomendagbes compartilhadas em manuais de
pedofilia na Deep Web.

b) Resultado Realizado:
Em andamento.

¢) Resultado Esperado: Identificagdo das boas
praticas de combate ao crime de Pornografia Infantil no
contexto policial; coleta de experiéncias e captagdo de
dicas de prevencao.

d) Resultado Esperado: Identificacdo dos aspectos
relacionados as vitimas de violéncia sexual infanto-
juvenil, observadas por profissionais na area de
atendimento e de acolhimento.

e) Resultado Esperado: Identificacdo de protocolos,
fluxos e rotinas no encaminhamento de denuncias de
Pornografia Infantil. Levantamento das etapas de
acolhimento e tratamento de vitimas pelos 6rgdos
publicos.

Fonte: Elaborado pelo autor, 2018.
4 Consideracgfes Finais

Ao final, busca-se que, a luz da Ciéncia
da Informacdo, o resultado desta pesquisa
possa efetivamente contribuir para a reducéo
dos casos de violacdo sexual de criancas e
adolescentes, enumerando um conjunto de
diretrizes e principios de prevencdo que
ajudem a sociedade no combate a pornografia
infantil, servindo de matéria-prima para a
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elaboracdo de campanhas publicitarias,
palestras  educacionais e acdes de
conscientizagao.

Espera-se que o conjunto de diretrizes e
principios de prevencdo produzidos por este
estudo possam compor manuais de
orientagdo a pais, professores, policiais e
sociedade em geral no intuito de permitir
maior protecdo de criancas e adolescentes
em relacdo aos crimes de violéncia sexual
infantil.
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