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Resumo: Aplicativos moveis tém impactado a dinamica na agricultura e podem fornecer
subsidios para que agricultores tenham acesso a dados e informagdes ao longo da cadeia
de valor diminuindo a assimetria informacional entre grandes e pequenos produtores. O
uso dos aplicativos pode ser permeado pelas questoes de privacidade ao realizar coleta
de dados pessoais no momento de sua instalacdo. Este artigo tem como objetivo
explicitar a coleta de dados realizada pelos aplicativos moveis destinados a agricultura,
considerando a implicagdo desta coleta nas questdes de privacidade. A metodologia
exploratoria e quantitativa consistiu na recuperacao e analise de aplicativos moveis
disponibilizados no site Google Play que estavam especificamente relacionados e
projetados para agricultura. Os resultados indicam a predominancia dos aplicativos com
natureza informativa e utilizacdo de dados pessoais dos usudrios violando a questdo da
privacidade.

Palavras-chave: Aplicativo movel. Privacidade. Acesso a informacgdo. Acesso a dados.
Agricultura.

MOBILE APPLICATIONS IN AGRICULTURE AND THE IMPLICATIONS IN
PRIVACY ISSUES

Abstract: Mobile applications have impacted the dynamics in agriculture and can provide
subsidies so that farmers have access to data and information along the value chain reducing the
information asymmetry between large and small producers. The use of applications can be
permeated by privacy issues when performing collection of personal data at the time of
installation. This article aims to explain the collection of data held by mobile applications for
agriculture, considering the implication of this collection in privacy issues. The exploratory and
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quantitative methodology that was the retrieval and analysis of mobile apps available on Google
Play website that were specifically related and designed to agriculture. The results indicate the
predominance of applications with informative nature and use of personal data of users in
violation of the privacy issue.

Keywords: Mobile applications. Privacy. Information access. Information data. Agriculture.

1 INTRODUCAO

A sociedade esta em constante transformagao. Nos ultimos anos do século XX e
inicio do século XXI, tem passado por transformacdes de ambito social e economico e
estd sendo profundamente transformada pelo impacto das Tecnologias de Informacao e
Comunicagao (TIC). Informacao, dado e tecnologia sdo umas das maiores fontes de
poder da sociedade moderna. As tecnologias estdo presentes em diversas areas da vida
social e econdmica, revolucionaram a sociedade e agregaram valor aos dados e
informacdes.

Dados, informag¢dao e conhecimento sdo bens primordiais do ponto de vista
economico. Informacao ¢ poder, um bem social e comercial lucrativo. Dados e
Informagdes geram conhecimento que conduz ao planejamento na tomada de decisdes e
desenvolvimento, gerando novos produtos e servigcos. Souza (2004, p. 93) destaca que:

As habilidades necessarias a execugdo de fungdes em dada sociedade e
tempo sdo reescritas ou redefinidas por varias razoes, dentre elas as
novas descobertas cientificas e as novas aplica¢des tecnoldgicas, por
um lado, e por outro lado, as decisdes econdmicas e politicas.

Assim, como outros setores da sociedade, a agricultura teve sua dinamica
alterada com o valor que os dados e as informacdes adquiriram na sociedade da
informagdo. Os agricultores dependem de grande quantidade e variedade de dados e
informagdes para planejamento, desenvolvimento e escoamento de sua produgdo: “[...]
crédito, precos de produtos, expectativas de safra, previsao do tempo, possibilidades de
escoamento, opgoes de tecnologias, disponibilidade de insumos e equipamentos para
serem competitivos no mercado.” (CABRERAL; SILVEIRA, 2012).

Os ultimos anos tém sido marcados pelo aumento do nimero de usudrios de
aparelhos celulares e conectados a rede internet. Segundos dados do Instituto Brasileiro
de Geografia e Estatistica (IBGE), no Brasil, os nimeros indicam que em 2013, os
domicilios que tinham acesso a Internet correspondiam a 31, 2 milhdes (48% do total de

domicilios) e 16,8 milhdes de domicilios (53,6%) utilizavam o celular para acesso a
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internet (ACESSO..., 2013). O uso de internet pelo setor agricola j& correspondia ao
total de 11,4% dos cidaddos (ACESSO..., 2013).

O aumento exponencial do numero de agricultores que utilizam celulares em
suas atividades no campo tem contribuido para que a tecnologia moével seja alvo de
muitas pesquisas e aplicagdes, possibilitando a minimizagao da assimetria informacional
entre grandes e pequenos produtores (FAO, 2016).

Com o uso de aplicativos moveis pelos agricultores ¢ possivel reduzir a lacuna
entre pequenos e grandes produtores rurais no quesito dados, informagdo e
conhecimento, promovendo a conscientizagdo sobre novas tecnologias e melhores
praticas (MITTAL, 2016).

As TIC podem ser facilitadoras na coleta, processamento ¢ compartilhamento de
dados e da informagdo no meio rural, atendendo as especificidades de informagdo em
cada etapa da cadeia de valor agricola e as necessidades de informacdo dos sujeitos
envolvidos ao longo desse processo (MITTAL; GANDHI; TRIPATHI, 2010).

Considerando o potencial uso de aplicativos no setor rural, surge o
questionamento sobre quais dados sdo coletados quando o produtor solicita a instalagdo
de um aplicativo e se esse acesso pode ameacar a privacidade dos usuarios. Atualmente,
ha uma grande discussdo sobre os aspectos que permeiam a privacidade do individuo
pertencente a sociedade da informacdo, que cada vez mais ¢ amparada por recursos
tecnoldgicos e técnicas avangadas para coleta e analise de dados, visto que a coleta de
dados pessoais resulta em ameacas a privacidade do sujeito e na assimetria
informacional entre detentores de dados e cidaddos, resultando na possivel
monetariza¢do das informagdes pessoais.

Esses dados podem ser compartilhados com terceiros, para utilizagdo de envio de
publicidade e envio de antncios para os agricultores. As empresas podem utilizar
dispositivos moveis para coletar dados ao longo do tempo e revelar os habitos e padroes
do consumidor ao longo da vida. Como citado pela comisséria europeia do consumo,
Meglena Kuneva (2009) “[...] os dados pessoais sdo 0 novo petréleo da internet e a nova
moeda do mundo digital”.

Com base neste cendrio, o presente trabalho tem como objetivo explicitar a
coleta de dados realizada pelos aplicativos modveis destinados a agricultura,

considerando a implicagdo dessa coleta nas questdes de privacidade.
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A metodologia se constituiu em um estudo exploratdrio e quantitativo, por meio
de revisdo biografica, concomitante com a recuperagao de aplicativos moveis voltados
para a agricultura e identificacdo dos dados coletados pelos aplicativos moveis.

A coleta e recuperacdo dos aplicativos foram realizadas no site Google Play por
meio dos termos: ‘agro’, ‘agro app’, ‘agricultura’ e ‘rural’. A coleta no site foi realizada
no més de julho de 2016. Com os aplicativos recuperados foram analisados a questao de
privacidade por meio da identificacdo dos dados coletados no momento da instalacao do
aplicativo. A identificacdo do tipo informacdo disponibilizada pelos aplicativos foi
baseada no trabalho de Affonso et al. (2016).

Nao foi objeto de estudo deste trabalho a identificacao de aplicativos e dos dados

coletados no ambito internacional e no setor da pecuaria.

2 DISPOSITIVOS MOVEIS NA AGRICULTURA E PRIVACIDADE

Com o proposito de compreender como os aplicativos moveis podem contribuir
para a agricultura, e evidenciar questdes vinculadas a privacidade dos usudrios no uso
de aplicativos, realizou-se uma explanacdo sobre as TIC neste setor, sobre a relevancia
da informagdo como facilitadora na melhoria dos processos agricolas e as questdes da
privacidade.

A sociedade da informacao referencia uma sociedade e economia que fazem o
melhor uso das TIC e traz a informacdo como central em todas as atividades da
sociedade (CASTELLS, 2000).

Mittal, Gandhi e Tripathi (2010) indicam os problemas vinculados a
disseminagdo e acesso a informacao como um dos desafios a serem enfrentados para
possibilitar uma otimizac¢do da produtividade na agricultura. Os autores destacam que as
informagdes basicas necessarias aos agricultores estdo presentes durante o ciclo de
producao agricola e envolvem: Planejamento de safras; Compra de sementes; Plantio;
Crescimento; Colheita, embalagem e armazenamento; Venda, e destacam trés
necessidades principais de informagdes: Know-how (escolha da cultura e variedade de
sementes); Contexto (clima, protecdo das plantas e melhor cultivo); Mercado (pregos de
mercado, indicadores de demanda e logistica).

Diante dessa necessidade de informagao, Hudson (2013) ressalta que as TIC

melhoram a eficiéncia e produtividade e apresentam diversos beneficios para a
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agricultura durante a cadeia de valor, diminui a dependéncia de intermedidrios e
minimiza o tempo de inatividade quando o produtor apresenta problemas durante suas
atividades no campo.

Entretanto, o uso das TIC podem trazer desafios quando se trata dos aspectos
vinculados a privacidade do usudrio. Para Westin (2003) informagdes que antes eram
privadas, passam a ceder espago as tecnologias de rastreamento permitindo, assim, que
dados de interesse do usudrio e dados pessoais sejam compartilhados, mesmo que estas
atividades contribuem para melhorias do servigo.

Para Christin (2011) os celulares tornam-se objetos de vigilancia, possibilitando
a revelacdo de informagdes particulares sobre seus proprietarios, logo, permitindo
ameacas a privacidade dos sujeitos, por meio do acesso a fotos, dados de localizagao,
gravacao de falas entre outros.

Em relacdo a coleta de dados de localizagdo, Bettine e Riboni (2014) destacam
que muitas aplicagdes fazem uso desses dados, tais como mapas, localizagao de
restaurantes, transito e, esses dados podem contribuir para o uso indevido, pois €
possivel a correlagdo da localizagdo com o sujeito.

A privacidade pode ser definida como “[...] o direito de individuos, grupos,
institui¢des determinarem por si mesmos, quando, como e de que forma as informagdes
sobre eles sdo comunicadas aos outros” (WESTIN, 1967, p. 5, tradug@o nossa). Assim,
quando recursos tecnologicos coletam dados de usuarios, devem oferecer a
oportunidade de controle e conhecimento de qual destino serd dado a informagao dos
usuarios. O desafio vinculado a coleta de dados dos individuos ¢ devido ndo estar
explicito para o usuario o motivo desta coleta e a possibilidade de oferecer
consentimento sobre essa atividade (GLOBAL COMMISSION ON INTERNET
GOVERNANCE, 2015).

3 RESULTADOS

O Quadro 1 explicita os 39 aplicativos recuperados do site Google Play, que
possibilitam acesso e uso de dados e informagdes na agricultura. Destes aplicativos,
Affonso et al (2016) classificam 72% dos aplicativos de natureza informativa, com o
intuito de prover diversos tipos de informagdes ao agricultor, para que os mesmos
possam tomar decisdes, resolver problemas vinculados a cultura e plantio, e manter-se

informado sobre as tendéncias do setor. Os aplicativos utilizados como ferramentas de
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calculos correspondem a 28%. Nesses aplicativos sdo solicitados alguns dados para se
realizar calculos que contribuem no controle e apoio na tomada de decisdo durante a
cadeia de valor agricola, como no auxilio no plantio de cultura, detec¢dao de pragas, e

calculo para prever a quantidade de sementes (AFFONSO et al. 2016).

Quadro 1 - Dados coletados durante a instalacao dos aplicativos.

Aplicativos

O Aplicativo precisa de acesso a:

Tipo

Agricultura de Bolso

Compras no app
Fotos/midia/arquivos

Agritempo

Localizagdo

Agrivia

Localizagao

Fotos/midia/arquivos

Céamera (Usa as cameras do dispositivo)
Informagdes de conexdo Wi-Fi

AgroBrasil

Localizagéo
Fotos/midia/arquivos

Céamera

Informagdes de conexdo Wi-Fi

Agri Precision

Compras no app
Identidade
Localizagao
Fotos/midia/arquivos

Basf Demoplot

Localizagao
Fotos/midia/arquivos
Informacodes de conexdo Wi-Fi

Bayer Agro Brasil

Localizagao
Fotos/midia/arquivos
Informacodes de conexdo Wi-Fi

Compéndio Agricola

Compras no app
Fotos/midia/arquivos

Defesa vegetal

Identidade

Localizagao

Fotos/midia/arquivos

Camera (Usa as cameras do dispositivo)
Outras

Emater-MG

Identidade

Contatos

Localizagéo

Telefone

Fotos/midia/arquivos

Microfone

1d do dispositivo e informagdo da chamada

Emater-RO

Localizagao
Fotos/midia/arquivos
Informacdes de conexdo Wi-Fi
Outras

Izagro

Localizagdo

]

Map Rural

Local
Identidade
Fotos/midia/arquivos

Produtor Rural - Bagé

Informagdes de conexdo Wi-Fi

Revista Agro DBO

Compras no app
Identidade
Localizagéo
Fotos/midia/arquivos
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Revista Agroville

Compras no app
Identidade
Localizagéo
Fotos/midia/arquivos

Revista Dinheiro Rural

Compras no app

Fotos/midia/arquivos

id do dispositivo e informagdes de chamada
Informacodes de conexdo Wi-Fi

Revista Globo Rural

Compras no app
Fotos/midia/arquivos

Revista Rural

Compras no app
Identidade
Localizagao
Fotos/midia/arquivos

Revista Sociedade Rural
Brasileira.

Localizagao
Fotos/midia/arquivos

SmaABC

Identidade
Fotos/midia/arquivos
Informagdes de conexdo Wi-Fi

Terraviva

Nao requer permissdes especiais para ser executado

App Agrimec

Fotos/midia/arquivos

Agro Parceria

Agenda

Localizagéo

Telefone

Fotos/midia/arquivos

Céamera

Informacdes de chamada e c6digo do dispositivo

Balcao Rural

Fotos/midia/arquivos

Rural book app

Identidade

ocalizagdo

Fotos/midia/arquivos

Céamera

Id do dispositivo e informagdes da chamada

Sementes rastreadas

Fotos/midia/arquivos
Informacodes de conexdo Wi-Fi

Tudo Rural

Fotos/midia/arquivos

Adama Alvo

Histoérico do dispositivo e apps

Identidade

Contatos

Localizagéo

Telefone

Fotos/midia/arquivos

Id do dispositivo e informagao da chamada

AgroBr

Fotos/midia/arquivos
Informacdes de conexdo Wi-Fi
Informagdes de chamada e cddigo do dispositivo

BNDES Agro

Agenda

Fotos/midia/arquivos
Informacdes de conexdo Wi-Fi
outras

Calculadora Agrondmica Free

Compras no app
Fotos/midia/arquivos

Calculo de Semeadura

Nao requer permissdes especiais para ser executado

CheckFolha Soja

Nao requer permissdes especiais para ser executado.

GeoMapa Rural

Localizagéo

Telefone

Fotos/midia/arquivos

Informagdes de chamada e codigo do dispositivo

ollelle
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General do Campo Nao requer permissdes especiais para ser executado C

Gotas Fotos/midia/arquivos C
Céamera

MP Agro TF-BT Informagdes sobre conexdo bluetooth C
Fotos/midia/arquivos

AgriScience Identidade I
Localizagéo

Fotos/midia/arquivos

Céamera (Usa as cameras do dispositivo)
Informagdes de chamada e cddigo do dispositivo
Outras

receber dados da Internet

Fonte: adaptado de AFFONSO et al. (2016)

Durante a instalagdo da maioria dos aplicativos ¢ solicitado ao usudrio a
permissao para acesso a dados, acdo que influencia no beneficio de ter o aplicativo
instalado no celular do produtor. No Quadro 1 ¢ evidenciado os dados que os aplicativos
precisam ter acesso, que sdo solicitados durante a instalagdo no celular do produtor e a
classificagdo do tipo de informacao disponibilizada pelo aplicativo, indicada no trabalho
de Affonso et al. (2016).

O termo compras no app, explicita que “permite que o usudrio faga compras a
partir deste app”. Ao relatar acesso a fotos/midia/arquivos, ¢ destacado que o aplicativo
usa um ou mais dos seguintes itens, como imagens ou audio. No termo identidade, ¢
relatado que o aplicativo utiliza dados de perfis. No id do dispositivo e informagao da
chamada ¢ permitido que o aplicativo determine o numero de telefone e os IDs do
dispositivo, verificando se uma chamada est4 ativa.*

Observa-se no Quadro 1 uma quantidade expressiva de dados que o aplicativo
solicita ter acesso, visto que muitos dados caracterizam-se como identificadores, e que
revelam informacgdes confidenciais dos individuos, tais como acesso a fotos, arquivos,
midias, localizagdo. Ao considerar a classificagdo do tipo de informacdo que os
dispositivos disponibilizam, observa-se que a maioria sdo apenas informativos, nao
justificando a necessidade da coleta de determinado tipo de dados. Assim, questiona-se
qual a justifica do acesso a dados de agenda, fotos, identidade, visto que esses
aplicativos tem apenas a func¢do de informar.

Destaca-se que 10.25% dos aplicativos identificados no Quadro 1, General do
Campo, CheckFolha Soja, Célculo de Semeadura e Terraviva, ndo solicitam acesso a
informagdes do usuario no momento da instalacdo. Entretanto, 98.75% dos aplicativos

para serem instalados necessitam de diversos tipos de dados do usuario. Outro ponto de

4 Informacdes coletadas no momento da instalagdo dos aplicativos
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destaque € o termo “outros” que aparecem em alguns dispositivos e, ndo apresenta para

0 usudrio o que representa o acesso a esses dados.

4 CONSIDERACOES PARCIAIS

As necessidades de informagdes ndao sdo uniformes em todas as comunidades,
variam de acordo com o conhecimento e habilidades no uso das TIC e acesso aos dados
e informagdes que o agricultor possui. Ter os dados e as informagdes necessarias ¢ pré-
requisito em destaque para o desenvolvimento das atividades ao longo da cadeia de
valor agricola. Com a disponibilidade e acesso aos dados e as informacgdes relevantes
para suas atividades, os agricultores podem melhorar o planejamento e administragao do
seu negdcio tornando-o mais lucrativo e os agricultores mais competitivos.

O uso de aplicativos moveis contribui com o agricultor na operacionalizacdo de
suas atividades no campo contribuindo para amenizar a assimetria informacional entre
pequenos e grandes produtores.

Embora os aplicativos apresentem diversos beneficios ao possibilitar o acesso a
dados e informacdes, ¢ necessario reflexdes ¢ medidas que resultem em melhorias nas
questdes vinculadas a privacidade do usuario dos aplicativos moéveis, de modo que
proteja a privacidade dos individuos que utilizam desses recursos.

Assim, por meio da identificagdo dos dados acessados pelos dispositivos,
observou-se a possivel violagdo da privacidade no momento em que os aplicativos
solicitam dados pessoais para a utilizagdo do mesmo. Ressalta-se ainda que se o usuario
ndo permitir o acesso aos dados, ndo ¢ permitida a instalagdo do aplicativo no seu
dispositivo. Dos aplicativos analisados, a maioria demonstra que questdes de

privacidade ndo sdo consideradas para o seu uso.
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