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1. Introdugao

A partit do momento em que instituicbes do setor de
tecnologia como a Cambridge Analytica passaram a expor e vazar
dados pessoais de seus clientes, e, simultaneamente, personagens
notérios da grande midia como o australiano Julian Assange, da
organiza¢ao transnacional Wikil eaks, e o estadunidense Edward
Snowden, ex-analista da National Security Agency ou Agéncia de
Seguranga Nacional (NSA), apresentaram provas documentais,
fidedignas e contundentes de que o governo dos Estados Unidos
(EUA) e de outros paises estavam realizando praticas de
espionagem na vida privada de seus cidadaos cresce a urgéncia de
uma discussao aberta e aprofundada sobre o uso e a seguranca de
dados privados. Meireles (2021), lembra que essa vigilancia ja
estava sendo colocada em pratica, € que os eventos ocorridos em
11 de setembro de 2001, em Nova York, representam um dos
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fatores preponderantes que Iniciaram investigacoes dessa
natureza.

No cenario atual, temas como Fake News, Pés-Verdade, Big
Data, Ciéncia de Dados e Inteligéncia Artificial tém sido
debatidos no ambito da Ciéncia da Informacio e se tornaram
assuntos imprescindiveis para os profissionais da informacao que
atuam na comunidade cientifica, em instituicbes ou em
organizagoes Nao governamentais, assim COmMo para governos e
gestores publicos e privados.

O presente artigo busca analisar a nogao de Capitalismo de
Vigilancia no escopo da Ciéncia da Informagao e, a partir dessa
relacao dialdgica, analisar a manipulacao de dados de usuarios
fornecidos em sistemas manuais ou automatizados, seja por
intermédio de formularios, fichas cadastrais, sites de lojas, sites de
hospedagens, departamentos, e-commerce, redes sociais, entre
outros  dispositivos  essenciais  para a  captagdo e,
consequentemente, a mineracio, manipulacdo, tratamento,
organizagao e dissemina¢ao desses dados em multiplataformas
digitais.

Koerner (2021), lembra que o Capitalismo de Vigilancia esta
sedimentado sob trés fatores: a) a teoria behaviorista de Frederic
Skinner; b) a distopia de George Orwell, um dos principais
expoentes da ideia de Vigilancia de Estado; ¢) e o
desenvolvimento da plataforma de busca Google. Para Zuboff
(2019), a ultima tornou-se a maior e mais bem-sucedida empresa
de Big Data por ter o site mais visitado e, portanto, possuir a
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maior quantidade de data exhanst. O Google, de acordo com
Arruda (2019), registra quais buscas sao realizadas por cada
usudrio, quais sites sdo clicados, qual ordem os links clicados
estavam na tela, etc. Coletados aos milhdes ou bilhdes para
posterior processamento, esse conjunto de informagdes podera
revelar, através do reconhecimento de padroes, formas de
melhorar a resposta do sistema as demandas dos usuarios.

Segundo Arruda (2019) e Zuboff (2019), os sistemas
algoritmicos contemporaneos de uso de massa (redes sociais,
buscadores, sistemas de recomenda¢ao como Amazon e Netflix)
capturam dados sobre as atividades e agoes realizadas pelos
usuarios e essa captura serve a dois propositos — identificagao dos
modos de uso do sistema, a fim de identificar formas de melhora-
lo; identificacio dos modos de uso do sistema, a fim de identificar
formas de influenciar o comportamento dos usuarios.

Ademais, sabe-se que os dados coletados sao utilizados para
previsao de comportamento de usudrios e organizacao de feeds de
noticias e paginas de resultado de busca, dentre outros servigos
que efetivamente direcionam as atengdes para determinados
conteidos enquanto ocultam outros (ARRUDA, 2019).

Com base nos elementos supracitados, o trabalho procura
responder as seguintes questoes tedricas: Em que medida o
Capitalismo de Vigilancia pode ser analisado no ambito da
Ciéncia da Informacio? Podemos falar sobre um conceito de
Capitalismo de Vigilancia Informacional?
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Para respondermos a essas questoes, o objetivo geral deste
trabalho ¢é analisar o conceito de Capitalismo de Vigilancia
Informacional e propor uma relagiao dialégica com a Ciéncia da
Informacio.

No que tange aos objetivos especificos, esta pesquisa visa: (i)
examinar e analisar de forma aprofundada o conceito de
Capitalismo de Vigilancia; e (i) propor uma discussio sobre a
ideia de Capitalismo de Vigilancia Informacional no contexto da
Ciéncia da Informacao.

2. Capitalismo de Vigilancia

A fim de contextualizar alguns conceitos que niao sio
comumente utilizados e analisados no campo Ciéncia da
Informacao, antes de adentrarmos no conceito de Capitalismo de
Vigilancia propriamente dito, é salutar apresentarmos a defini¢ao
de Capitalismo Informacional.

Logo, para tratarmos de um conceito de Capitalismo de
Vigilancia Informacional e que tem amplo espago no campo da
Ciéncia da Informacio, ¢ preciso retomarmos alguns aspectos
conceituais ¢ epistemologicos sobre o objeto de estudo do
campo, ou seja, a Informacdo, sendo esse fendémeno
compreendido do ponto de vista mentalista, material e
organizacional. Nessa perspectiva, Rendén Rojas (2012), lembra
que o objeto de estudo da Ciéncia da Informaciao é complexo,
visto que a informacao ¢ o encontro da mensagem com o seu
receptor, possibilitando que haja a producio, interagio e a

socializacao do conhecimento.
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Outro fator elementar que corrobora com a proposi¢io da
ideia de Capitalismo de Vigilancia Informacional ¢ a
interdisciplinaridade, elemento nuclear no campo da Ciéncia da
Informagao, sobretudo em convergéncia com  aspectos
relacionados a tecnologia de informag¢ao e comunicagdao. A
interdisciplinaridade, conforme descrita por Borko (1968) e
Saracevic (1992, 1995, 1990), ¢ o ponto de intersec¢dao e que em
um primeiro momento possibilita a relacao dialégica em relagao
a0 conceito citado no inicio deste paragrafo.

E por volta do dltimo quarto do século XX que observa-se o
surgimento de uma nova economia mundial, Castells (1997) a
define como Capitalismo Informacional e Global e credita esse
acontecimento a revolugio da tecnologia da informagio que
propiciou a base material fundamental para que essa nova
economia se desenvolvesse. A faceta informacional esta
relacionada a dependéncia da capacidade de gerar, processar e
aplicar efetivamente informagdes que se baseiam no
conhecimento.

Assim como o capitalismo informacional, o capitalismo de
vigilancia nasce como um produto de mudangas globais que
envolvem cultura, sociedade, politica, economia, informagao e
conhecimento. Zuboff (2019) salienta que ele se formou
gradualmente durante a ultima década e incorporou novas
politicas e relacGes sociais que ainda ndo haviam sido bem
delineadas ou teorizadas. Dessa forma, entender e explorar o

fenémeno desse novo desdobramento do sistema capitalista, que
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se baseia nas tecnologias de informagao e comunica¢ao e depende
inerentemente a informacao, é do interesse da area da Ciéncia da
Informacio.

A defini¢ao de Capitalismo Informacional dada por Montoya
(2013) aponta que este representa a quarta fase do capitalismo e
caracteriza-se como uma sociedade que foi capaz de codificar o
saber tedrico, anteriormente concentrado na maio dos
trabalhadores, de forma que as maquinas passam a ser capazes de
nao so6 preserva-lo, mas também aplica-lo. Essa mudanca
representa uma virada no processo de apropriagio do
conhecimento. Zuboff (2019) entende o capitalismo de vigilancia
como uma nova forma do capitalismo informacional em que se
procura prever e modificar o comportamento humano como
meio de produzir receitas e controle de mercado.

A ideia de Capitalismo de Vigilancia foi apresentada por
Shoshana Zuboff em um artigo publicado no ano de 2015. Na
referida obra, a autora aponta que essa nova ordem economica
utiliza experiéncias humanas como matéria prima para fins
comerciais, em um processo de desapropriagao dos direitos
humanos basicos servindo como uma ameaca direta a
democracia. A autora ainda ressalta que o Capitalismo de
Vigilancia nao pode ser reduzido as maquinas e sequéncias
algoritmicas, pois o discurso que circula nao é somente da ordem
da técnica, mas também das relagdes de poder que se estabelecem
nas instituicées que produzem os objetos técnicos (ZUBOFF,
2015).
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Fornasier e Knebel (2020), ensinam que o capitalismo de
vigilancia apresenta uma nova forma de exploracao da vida e de
hiperexploragao do trabalho: da mesma forma que a General
Motors inventou o capitalismo fordista, a Google é pioneira no
capitalismo de vigilancia, todavia, seus métodos niao estaio mais
adstritos a competicao entre empresas de tecnologia.

Segundo Poter e Souto (2019, p. 33), “o capitalismo de
vigilancia é uma nova vertente econoémica, onde a produgao de
bens e servicos é dependente do novo modelo global de
alteragdes de comportamento, ¢ a espoliagao dos pilares dos
direitos humanos”.

Ferreira (2019), comenta que os dados produzidos por
usudrios, sao capturados, armazenados e estdo a disposicio dos
engenheiros da Amazon, entre outras plataformas virtuais, que
trabalham para desenvolver o woice-sniffer algorithm que pretende
interagir automaticamente as palavras gatilho como “comprar”,
“amar”, “ndo gostar”. A partir disso, no entendimento de
Evangelista (2017), surge uma forma nova de capitalismo de
vigilancia informacional que visa prever e modificar o
comportamento humano como meio de produzir lucro e controle
de mercado”.

Segundo Koerner (2021), o capitalismo de vigilancia é uma
transformagdo do capitalismo da informagdo, que nos coloca
diante de um desafio civilizacional. As Big Techs — seguidas por
outras firmas, laboratérios e governos — usam tecnologias da

informagao e comunicagdo para expropriar a experiéncia humana,
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que se torna matéria-prima processada e mercantilizada como
dados comportamentais.

Para Koerner (2021), o capitalismo de vigilancia viola a
privacidade e invade os dominios de existéncia porque essa ¢ a
dinamica de acumulag¢ao do seu setor dominante, o capital de
plataforma, que necessita extrair dados para os seus negocios.

De acordo com Evangelista (2017), no capitalismo de
vigilancia somos monitorados por dispositivos informacionais o
tempo todo e isso permite a emergéncia dessa ideia de
inteligéncia cibernética. O monitoramento inteligente, que é um
controle informacional, garante muito mais efetividade, porque
opera de outras formas, mais diretas, se estamos ou nao seguindo
um determinado comportamento, se o contrato esta sendo
cumprido.

O capitalismo de vigilancia e o comércio de dados pessoais
aparecem como fatores importantes num tipo de privatizagao
mascarada dos servicos publicos, em que os dados surgem como
moeda de troca que serve de base para o financiamento do
aluguel da infraestrutura (EVANGELISTA, 2017). Caribé (2018),
endossa que ele foi descoberto e consolidado pelo Google, e
adotado pelo Facebook, Instagram, e se baseia inclusive no uso
de mecanismos ilegitimos de extragdao, mercantilizagdo e controle
de comportamento para produzir novos mercados. Para Arruda
(2019), o capitalismo de vigilancia, com seu imperativo de

extragdo e suas economias de escala, escopo e agdo, teria se
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tornado uma nova logica economica que se espalha por todos os
segmentos da industria, comércio e servigos.

Segundo Caribé (2019), é possivel que o capitalismo de
vigilancia tenha sido construido a partir de uma sucessio de
falhas, eventos e oportunidades, percebidos ou construidos em
diversas “cestas” e perspectivas, em contextos distintos, mas de

alguma forma coordenados.

3. Relagdes dialogicas entre Capitalismo de Vigilancia e
Ciéncia da Informagio

Apesar de ser mencionado em inumeros trabalhos, nesta
proposicao, o topico Ciéncia da Informacdo sera tratado de
maneira breve, ou seja, serdo destacados apenas elementos que
apresentam vinculagdo com os estudos sobre manipulacio de
dados e tecnologia, assim como a tematica Capitalismo de
Vigilancia. Neste caso, a ideia é realizar a intersec¢ao desse
conceito com o campo da Ciéncia da Informacao e verificar a
possibilidade da discussao sobre a ideia de uma ressignificagao da
nogao de Capitalismo de Vigilancia Informacional.

Com base em autores que trabalham com o tema
Informacao, como Borko (1968), Buckland (1991), Saracevic
(1996) e Barreto (1991), podemos entender que o Capitalismo de
Vigilancia, por tratar-se de um conceito ainda nao discutido com
maior profundidade na Ciéncia da Informacao, se faz necessaria a
analise, estudo e o desenvolvimento de uma proposta de carater
cientifico para ser compartilhada junto a comunidade académica,

visto que dados e informagdes sao aspectos essenciais para as
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necessidades dos usuarios, independentemente das plataformas
que por eles sao utilizadas. Desse modo, ¢ importante destacar o
campo da Ciéncia da Informagdo como responsavel pela
producdo, analise, organizacdo, tratamento, classificacio e
disseminacao de dados e informacao.

No ato de fornecimento dos dados, conforme explica
Koerner (2021), o usuério cede gratuitamente as suas informagoes
ao concordar com termos de uso, utilizar servigos gratuitos ou,
simplesmente, circular em espagos onde as maquinas estao
operando. Em muitos casos, por desateng¢ao ou falta de paciéncia
do usuario, o proprio acaba nio se atentando aos termos e mais
tarde, se depara com as consequéncias da extragao e manipulagao
de seus dados por uma determinada empresa. O Google é um
grande exemplo de como isso ocorte e as consequéncias que isso
gera para o consumidor, acarretando até em processos juridicos,
visto que o uso de dados por parte da empresa viola a privacidade
de seus usudrios, ainda mais se o acesso e a manipulacio dos
dados for realizada sem consentimento.

Nesse sentido, Zuboff (2015, 2019), ao tratar do assunto,
explica que esse novo tipo de vigilancia informacional incorpora
um modelo de capitalismo nao menos transcendental do que o
capitalismo industrial, e a luta pelo poder e controle na sociedade
ndo estd mais associada aos dados ocultos da classe e sua relaciao
com a produgao, porém, pelo contrario, aos dados ocultos da
modificagdo do comportamento projetado e automatizado.
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Ainda, Zuboff (2015) afirma que o capitalismo de vigilancia é
a forma dominante de capitalismo, com o Google ¢ o Facebook
se tornando a vanguarda de uma dinamica que podemos verificar
em toda a economia. Hssas corporac¢des sao, sem duvida, muito
poderosas e tém capitalizagoes de mercado surpreendentes, mas
quase todos os seus recursos financeiros provém da publicidade e
prospeccao de novos clientes. Assim, esse novo tipo de captagao
Nnao tem por preocupagiao apenas a captacao e atengao de novos
consumidores em potencial, mas também a ideia de criar uma
necessidade e fazer com que aquela determinada pessoa seja
impulsionada a consumir um produto ou se comportar de forma
com que ela possa adquirir um determinado produto.

4. Consideragdes finais

Com base na literatura, foram apresentados e discutidos os
principais aspectos de Capitalismo de Vigilancia. Desse modo, a
presente investigacdo, ainda que preliminarmente, buscou
estabelecer uma relacdo dialdgica entre Capitalismo de Vigilancia
e Ciéncia da Informagao, sendo que o primeiro conceito foi
desenvolvido no campo da Psicologia Social e propagado com
mais veemeéncia no campo da Tecnologia de Informagio e
Comunicag¢do, com analises em instituicdes privadas, como o
Google, Facebook, Instagram, Twitter, Amazon Prime, Netflix,
entre outras multiplataformas digitais. Sobre o segundo conceito,
¢ salutar destacarmos o seu potencial interdisciplinar,
epistemoldgicos e cientifico e que busca analisar os modos de
produgao, classificagdo, tratamento, organizagao e a disseminagao
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da informagdo em todas as suas dimensoes, sejam elas culturais,
historicas, filoséficas, socioldgicas, tecnoldgicas, entre outras.

Objetivando elucidar a problematica proposta para este
trabalho, sustenta-se que a ideia de Capitalismo de Vigilancia
Informacional é um conceito que precisa ser melhor analisado do
ponto de vista tedrico e critico, visto que dados e informacdes
sao elementos fundamentais e que sdao inerentes as praticas
humanas e sociais. Além disso, o elemento que possibilita a
interseccao  dialégica entre o Capitalismo de Vigilancia
Informacional e a Ciéncia da Informacao é a informacio e a
interdisciplinaridade.

Na continuidade deste trabalho, a ideia é realizar um
aprofundamento na relagao entre informacio,
interdisciplinaridade e tecnologia a fim de estabelecer de maneira
mais concreta as relagdes propostas para esta investiga¢ao.
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